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Hibakeresés modszerei

Almédszerek:
— Erdsen nézziik a kédot
— Masokat hibaztatunk
— J6 otletnek tiint ...
Valédi modszerek:
— Nyomkdveto kiiratdsok
— Debugger hasznalata
— Trace generator (automatikus)
— Kéd analizator hasznalata
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Nyomkoveto kiirdsok

Tanuldskor, egyszerli programok estén:

1. Nyomkovetd kifrdsok a kédban
#ifdef DEBUG
std::cout << ”Kakukk << std::endl;
#endif

2. Sajat eszk6zok, makrok, sablonok
#ifdef DEBUG
#define BAI_VAN_HA_EZ IGAZ(e) if ((e)) { \
std::cout << """ << #e << "' Kifejezes IGAZ ebben a sorban: "\
<< _LINE__ << std::endl; }
#endif
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Tanuldshoz

Utasitdsok eredménye azonnal:
e C++ interpreter (pl. root, cling)
— https://root.cern.ch/cling-brief Pl:
[cling]$ #include <iostream>
[cling]$ std::cout << 100 << std::endl;
100

¢ Triikkkos makrok, sablonok, amikkel kiirathat6
az utasitds és az eredménye is
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__makro és tdrsai

Nem kell megérteni. Szabad haszndlni.

#define _(...)\
std::cout<< #__VA_ARGS__";"<< "/I"; _VA_ARGS__

_(std::cout << 100 << std::endl);
std::cout << 100 << std::endl; // 100

Ezt hasznaljuk a mintapélddkban is.
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Tesztelési kovetelmények
)

* Legyen fiiggetlen, és megismételhetd

* Legyen éattekinthetd és tikkrozze a tesztelt
kod strukturajat.

* Legyen hordozhat6 és djrafelhasznélhatd.

» Segitsen a teszt {rdjdnak a problémara
koncentrélni.

* Legyen gyors és automatizdlhaté.

* Gyakran a fords kod taroléjaba (pl. git) vald
betétel feltétele az tn. unit teszt sikeressége.
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Google Test

¢ Kis méretii, forraskédban elérhet6
http://code.google.com/p/googletest/

* Platformfiiggetlen (WinX, MAC, LINUX, Windows
Mobile, MinGW, ...)

¢ Assertion — alapu
— success, nonfatal, fatal
* Teszt program:

— teszt esetek
* tesztek
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Assertion

* Hasonlité fiiggvényeket hivnak

— Hiba esetén kifrjdk a hiba helyét, kodjat
* ASSERT_*

— fatdlis hiba — a program megdall
* EXPECT_*

— nem fatdlis hiba — tovabb fut

ASSERT_EQ(4, 2#2) << "2*2 hiba";
for (inti=0;i<10; i++) {
EXPECT_LT(i-1, 2*i) << "inem kisebb mint 2*i! i=" <<1i;

}
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Egyszerti feltételek

Utasitas Teljesiilnie kell
EXPECT_EQ(expected, actual) expected == actual
EXPECT_NE(vall, val2) vall = val2
EXPECT_LT(vall, val2) vall < val2
EXPECT_LE(vall, val2) vall <= val2
EXPECT_GT(vall, val2) vall > val2
EXPECT_GE(vall, val2) vall >= val2
EXPECT_STREQ(exp_str, act_str) a két C string azonos
EXPECT_STRNEC(str1, s 3
EXPECT_STRCASEEQ(exp, act); a két C string azonos (kis/nagy betii az.)
EXPECT_STRCASENEC(strl, str2) a két C string nem azonos (kis/nagy b.)

a két C string nem azonos
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Egyszerii példa

#include "gtest/gtest.h"
#include "sablonjaim.hpp"  // mai ora sablonjai

TEST(Sablonjaim, maxInt) {
EXPECT_EQ(20, max(3,20) << "maximum nem OK!";

}

TEST(Sablonjaim, maxDouble) {
EXPECT_EQ(4.2, max(4.2, 3.1));
}

// A main automatikusan hozzdadddik
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Problémdak a HSZK-ban

—
¢ VS ingyenes véltozatdval nem fordul (tuple par.)

* CB-vel rendben, van de érzékeny a j6 lib-re.
— include
— win32
« gtest.lib, gtest_main-mdd.lib (Visual Studio-hoz)
« libgtestd.a, libgtest_maind.a (CodeBloks-hoz)

* Tovébbi bedllitdsokra lehet sziikség:

— Projektfajlban a megfeleld utnév beallitdsa:
* CB: Project ->Build options ->Linker settings, Search directories
¢ VS: Project-> Properties -> C++ -> General (additional dir),
Project-> Properties -> linker -> Input (Additional dep.)
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gtest_lite

* A prog2 targyhoz késziilt.

» Lényegében a gtest fontosabb lehetdségeit
valésitja meg kompatibilis médon.

* Ronda makrokkal és statikus objektummal operdl.

* HF-ben hasznélhat6 ill. hasznalandé.

» Csak egyszert teszteket és

» csak az EXPECT_* alaku ellenérzéseket tdmogat.

¢ Kivételek ellen6rzését is lehetové teszi.
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gtest_lite példa

]
#include "gtest_lite.h" /\
#include "Sablonjap‘ Ezekben térelaz
int main() { eredetitdl.

TEST(Sablonjaim, maxInt)
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Tovdbbi ellenorzések
]

Utasitas Teljesiilnie kell
EXPECT_THROW(statement, excep_type) adott tipust dobnia kell
EXPECT_ANY_THROW(statement) bdrmit kell dobnia
EXPECT_NO_THROW(statement) nem dobhat
EXPECT_PRED_FORMAT 1 (pred, vall) pred(vall) == true
EXPECT_PRED_FORMAT2(pred, vall, val2) pred(vall, val.

I'_FLOAT_EQ(expected, actual) expected ~= actual

EXPECT_DOUBLE_EQ(expected, actual) expected ~= actual
I_NEAR(vall, val2, abs_error)

abs(vall-val2) <= abs_error
SUCCEED() siker

FAIL(); ADD_FAILURE()
ADD_FAILURE_AT("file_path", line_number); nem végzetes

végzetes; nem végzetes

C++ programozasi nyelv © BME-IIT Sz.l. 2021.02.15. -14-

Memédria kezelés problémdi

 Ritkédn futé programdgakon gyakran:
— hibas pointer kezelés
— felszabaditatlan teriilet
¢ Hosszan fut6 program felzabélja a memoriat
— gép lelassul, mert a tarat diszkre irja (swap)
¢ Hibads inputra
— talcimzés, buffer overflow hiba
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Buffer overflow példa

char buff[6];
bool pass = false;
int main(void) {
cout << "Jelszo: ";
cin >> buff;
if (strcmp(buff, "titok") != 0) {
cout << "*** Hibas jelszo ***" << endl;
} else {
cout << "Helyes jelszo" << endl;
pass = true;
}
if (pass) {
cout <<" >> Hozzaferhet a titokhoz:" << endl;
printsecret(); // kiirja a titkot
}

hosszabb inputra
feliilir6dik

}
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Ve z
Buffer overflow példa futtatdsa
]
$ ./buffover
Jelszo: qwqgw
*** Hibas Jjelszo ***
$ ./buffover
Jelszo: WQWqQWgQwgww
*** Hibas jelszo ***
>> Hozzaferhet a titokhoz:
1. Mikor jelentkezik a buffer oveflow hiba?
a) reggel
b) aritmetikai tdlcsorduléaskor
c) ha elfogy a meméria
d) egy vAaltozét (buffert) a program
hosszabban ir, mint annak a mérete
https://git.iik.bme.hu/Prog2/
eloadas_peldak/ea_teszt -> buffover
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Mem. kezelés ellenorzése

]
* Profi eszk6zok

— Fejlesztd kornyezet altal timogatott eszkdzok

 cppcheck http://cppcheck.sourceforge.net/

« clang-tidy http://clang.llvm.org/extra/clang-tidy/

¢ google sanitizers https://github.con/google/sanitizers/wiki
— Kiils6 eszkozok

 Valgrind hup://valgrind.org/
— Kiilsé konyvtdrak

¢ duma http://duma.sourceforge.net/

* memtrace
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Statikus analizis példa

Futds kozbeni analizis

] ]

1 // file: errors.cpp //file: errors.cpp

2 #include <iostream> g++ —-ggdb -fsanitize=address -fno-omit-frame-pointer

3 const int L = 30; errors.cpp

4 char* fnl(int a, int) { ./a.out

5 char *p = new char[L];

6 #ifdef ALADAR ==3884==ERROR: AddressSanitizer: heap-use-after-free ...

7 plL] = 1; cppcheck errors.cpp . . #0 0x7f13cdOlecaa in operator delete[](void*) errors.cpp: 10

8 delete p; [errors.cpp:12]: (error) Returning/dereferencing 'p'

9 #else after it is deallocated / released . :

#0 0x7f13cd01e6b2 in operator new|[](unsigned long) errors.cpp:5
10 delete[] p; | Checking errors.cpp: ALADAR... P Li(unsign e PP
11 #endif [errors.cpp:7]: (error) Array 'p[30]' accessed at s :
. LR € SUMMARY: AddressSanitizer: heap-use-after-free errors.cpp:17 main
12 return P; |index 30, which is out of bounds. P PP
14 } [errors.cpp:8]: (error) Mismatching allocation and
15 deallocation: p
16 int main() {
17 std::cout << *£fnl (30, 4) << std::endl;
18 }
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) . . s .
Futds kozbeni analizis /2 memtrace
] ]
SUMMARY : Add: itizer: heap fter-free errors.cpp:17 main

Shadow bytes around the buggy address:
0x0c067£££f9da0: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067£££9db0: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067£££9dc0: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067£££9dd0: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067£££f9de0: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa

=>0x0c067£££f9df0: fa fa fa fa fa fa fa fa fa fa fa fa[fd]fd fd fd
0x0c067£££f9e00: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067£££f9el0: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067££f9e20: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067££ff9e30: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa
0x0c067££f9e40: fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa fa

Shadow byte legend (one shadow byte represents 8 application bytes):

Jelzi az illegalis hozzaférés helyét a memériaban.
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* Preprocesszor segitségével lecseréli a new,
és delete hivasokat.

« igy ellendrizni tudja azok hasznalatat.

» Kanari byte-ok elhelyezésével
felszabaditaskor ellendrzi a tdlcimzést.

¢ Program megélldskor az ellendrzi, hogy
minden fel lett-e szabaditva.
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memtrace és C++11

e C++11-t6l a delete kulcssz6 nem csak
operdtorként jelenik meg a nyelvben, hanem
osztdly deklardciokban a tagfiiggvény torzse
helyett is szerepelhet. Itt azonban nem
szabad lecserélni ....

* A standard header-ekben gyakran eléfordul.

¢ Alkalmas include sorrenddel a probléma
legtobbszor megkeriilhetd.
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memtrace::mem_dump

* Adott cimtdl kezdodden megadott hosszusdggal
kifrja a memoria tartalmat a képernydre.

PL
Dump: (addr: 0028FE7E)
0000:* 73 73 73 7a 69 61 20 43 2b 2b 2b 2b 2b 20 2b 20 ssszia C+++++ +
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